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摘  要：区块链是一种分布式账本技术，依靠智能合约等逻辑控制功能演变为完整的存储系统。其分类方式、服

务模式和应用需求的变化导致核心技术形态的多样性发展。为了完整地认知区块链生态系统，设计了一个层次化

的区块链技术体系结构，进一步深入剖析区块链每层结构的基本原理、技术关联以及研究进展，系统归纳典型区

块链项目的技术选型和特点，最后给出智慧城市、工业互联网等区块链前沿应用方向，提出区块链技术挑战与研

究展望。 
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Abstract: Blockchain is a kind of distributed ledger technology that upgrades to a complete storage system by adding 
logic control functions such as intelligent contracts. With the changes of its classification, service mode and application 
requirements, the core technology forms of Blockchain show diversified development. In order to understand the 
Blockchain ecosystem thoroughly, a hierarchical technology architecture of Blockchain was proposed. Furthermore, each 
layer of blockchain was analyzed from the perspectives of basic principle, related technologies and research progress 
in-depth. Moreover, the technology selections and characteristics of typical Blockchain projects were summarized sys-
tematically. Finally, some application directions of blockchain frontiers, technology challenges and research prospects in-
cluding Smart Cities and Industrial Internet were given. 
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1  引言 

2008 年，中本聪提出了去中心化加密货币——
比特币（bitcoin）的设计构想。2009 年，比特币系

统开始运行，标志着比特币的正式诞生。

2010—2015 年，比特币逐渐进入大众视野。

2016—2018 年，随着各国陆续对比特币进行公开表

态以及世界主流经济的不确定性增强，比特币的受
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关注程度激增，需求量迅速扩大。事实上，比特币

是区块链技术最成功的应用场景之一。伴随着以太

坊（ethereum）等开源区块链平台的诞生以及大量

去中心化应用（DApp, decentralized application）的

落地，区块链技术在更多的行业中得到了应用。 
由于具备过程可信和去中心化两大特点，区块

链能够在多利益主体参与的场景下以低成本的方

式构建信任基础，旨在重塑社会信用体系。近两年

来区块链发展迅速，人们开始尝试将其应用于金

融、教育、医疗、物流等领域。但是，资源浪费、运

行低效等问题制约着区块链的发展，这些因素造成区

块链分类方式、服务模式和应用需求发生快速变化，

进一步导致核心技术朝多样化方向发展，因此有必要

采取通用的结构分析区块链项目的技术路线和特点，

以梳理和明确区块链的研究方向。 
区块链涵盖多种技术，相关概念易混淆，且应

用场景繁多，为此，已有相关综述主要从技术体系

结构、技术挑战和应用场景等角度来梳理区块链的

最新进展、技术差异和联系，总结技术形态和应用

价值。袁勇等[1]给出了区块链基本模型，以比特币

为例将非许可链分为数据层、网络层、共识层、激

励层、合约层和应用层；邵奇峰等[2]结合开源项目

细节，对比了多种企业级区块链（许可链）的技术

特点；Yang 等[3]总结了基于区块链的网络服务架构

的特点、挑战和发展趋势；韩璇等[4]系统性归纳了

区块链安全问题的研究现状；Ali 等[5]总结了区块链

在物联网方面的应用研究进展、趋势。上述文献虽

然归纳得较为完整，但是都没有从许可链与非许可

链共性技术的角度进行通用的层次结构分析，没有

体现出区块链技术与组网路由、数据结构、同步机

制等已有技术的关联性，且缺少对区块链项目的差

异分析。本文则对有关概念进行区分，探讨了通用

的层次化技术结构及其与已有技术的关联性，并针

对该结构横向分析相关学术研究进展；根据分层结

构对比部分区块链项目的技术选型；最后以智慧城

市场景、边缘计算和人工智能技术为代表介绍区

块链应用研究现状，给出区块链技术挑战与研究

展望。 

2  相关概念 

随着区块链技术的深入研究，不断衍生出了很

多相关的术语，例如“中心化”“去中心化”“公链”

“联盟链”等。为了全面地了解区块链技术，并对

区块链技术涉及的关键术语有系统的认知，本节将

给出区块链及其相关概念的定义，以及它们的联

系，更好地区分易使人混淆的术语。 
2.1  中心化与去中心化 

中 心 化 （ centralization ） 与 去 中 心 化

（decentralization）最早用来描述社会治理权力的分

布特征。从区块链应用角度出发，中心化是指以单

个组织为枢纽构建信任关系的场景特点。例如，电

子支付场景下用户必须通过银行的信息系统完成

身份验证、信用审查和交易追溯等；电子商务场景

下对端身份的验证必须依靠权威机构下发的数字

证书完成。相反，去中心化是指不依靠单一组织进

行信任构建的场景特点，该场景下每个组织的重要

性基本相同。 
2.2  加密货币 

加密货币（cryptocurrency）是一类数字货币

（digital currency）技术，它利用多种密码学方法处

理货币数据，保证用户的匿名性、价值的有效性；

利用可信设施发放和核对货币数据，保证货币数量

的可控性、资产记录的可审核性，从而使货币数据

成为具备流通属性的价值交换媒介，同时保护使用

者的隐私。 
加密货币的概念起源于一种基于盲签名（blind 

signature）的匿名交易技术[6]，最早的加密货币交

易模型“electronic cash”[7]如图 1 所示。 

 
图 1  “electronic cash”交易模型 

交易开始前，付款者使用银行账户兑换加密货

币，然后将货币数据发送给领款者，领款者向银行

发起核对请求，若该数据为银行签发的合法货币数

据，那么银行将向领款者账户记入等额数值。通过

盲签名技术，银行完成对货币数据的认证，而无法

获得发放货币与接收货币之间的关联，从而保证了

价值的有效性、用户的匿名性；银行天然具有发放
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币种、账户记录的能力，因此保证了货币数量的可

控性与资产记录的可审核性。 
最早的加密货币构想将银行作为构建信任的

基础，呈现中心化特点。此后，加密货币朝着去中

心化方向发展，并试图用工作量证明（PoW, poof 
of work）[8]或其改进方法定义价值。比特币在此基

础上，采用新型分布式账本技术保证被所有节点维

护的数据不可篡改，从而成功构建信任基础，成为

真正意义上的去中心化加密货币。区块链从去中心

化加密货币发展而来，随着区块链的进一步发展，去

中心化加密货币已经成为区块链的主要应用之一。 
2.3  区块链及工作流程 

一般认为，区块链是一种融合多种现有技术的

新型分布式计算和存储范式。它利用分布式共识算

法生成和更新数据，并利用对等网络进行节点间的

数据传输，结合密码学原理和时间戳等技术的分布

式账本保证存储数据的不可篡改，利用自动化脚本

代码或智能合约实现上层应用逻辑。如果说传统数

据库实现数据的单方维护，那么区块链则实现多方

维护相同数据，保证数据的安全性和业务的公平

性。区块链的工作流程主要包含生成区块、共识验

证、账本维护 3 个步骤。 
1) 生成区块。区块链节点收集广播在网络中的

交易——需要记录的数据条目，然后将这些交易打

包成区块——具有特定结构的数据集。 
2) 共识验证。节点将区块广播至网络中，全网

节点接收大量区块后进行顺序的共识和内容的验

证，形成账本——具有特定结构的区块集。 
3) 账本维护。节点长期存储验证通过的账本数

据并提供回溯检验等功能，为上层应用提供账本访

问接口。 
2.4  区块链类型 

根据不同场景下的信任构建方式，可将区块链

分为 2 类：非许可链（permissionless blockchain）
和许可链（permissioned blockchain）。 

非许可链也称为公链（public blockchain），是

一种完全开放的区块链，即任何人都可以加入网络

并参与完整的共识记账过程，彼此之间不需要信

任。公链以消耗算力等方式建立全网节点的信任关

系，具备完全去中心化特点的同时也带来资源浪

费、效率低下等问题。公链多应用于比特币等去监

管、匿名化、自由的加密货币场景。 
许可链是一种半开放式的区块链，只有指定的

成员可以加入网络，且每个成员的参与权各有不

同。许可链往往通过颁发身份证书的方式事先建立

信任关系，具备部分去中心化特点，相比于非许可

链拥有更高的效率。进一步，许可链分为联盟链

（ consortium blockchain ）和私链（ fully private 
blockchain）。联盟链由多个机构组成的联盟构建，

账本的生成、共识、维护分别由联盟指定的成员参

与完成。在结合区块链与其他技术进行场景创新

时，公链的完全开放与去中心化特性并非必需，其

低效率更无法满足需求，因此联盟链在某些场景中

成为实适用性更强的区块链选型。私链相较联盟链

而言中心化程度更高，其数据的产生、共识、维护

过程完全由单个组织掌握，被该组织指定的成员仅

具有账本的读取权限。 

3  区块链体系结构 

根据区块链发展现状，本节将归纳区块链的通

用层次技术结构、基本原理和研究进展。 
现有项目的技术选型多数由比特币演变而

来，所以区块链主要基于对等网络通信，拥有新

型的基础数据结构，通过全网节点共识实现公共

账本数据的统一。但是区块链也存在效率低、功

耗大和可扩展性差等问题，因此人们进一步以共

识算法、处理模型、交易模式创新为切入点进行

技术方案改进，并在此基础上丰富了逻辑控制功

能和区块链应用功能，使其成为一种新型计算模

式。本文给出如图 2 所示的区块链通用层次化技

术结构，自下而上分别为网络层、数据层、共识

层、控制层和应用层。其中，网络层是区块链信

息交互的基础，承载节点间的共识过程和数据传

输，主要包括建立在基础网络之上的对等网络

及其安全机制；数据层包括区块链基本数据结

构及其原理；共识层保证节点数据的一致性，

封装各类共识算法和驱动节点共识行为的奖惩

机制；控制层包括沙盒环境、自动化脚本、智

能合约和权限管理等，提供区块链可编程特性，

实现对区块数据、业务数据、组织结构的控制；

应用层包括区块链的相关应用场景和实践案

例，通过调用控制合约提供的接口进行数据交

互，由于该层次不涉及区块链原理，因此在第 5
节中单独介绍。 
3.1  网络层 

网络层关注区块链网络的基础通信方式——
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对等（P2P, peer-to-peer）网络。对等网络是区别于

“客户端/服务器”服务模式的计算机通信与存储架

构，网络中每个节点既是数据的提供者也是数据的

使用者，节点间通过直接交换实现计算机资源与信

息的共享，因此每个节点地位均等。区块链网络层

由组网结构、通信机制、安全机制组成。其中组网

结构描述节点间的路由和拓扑关系，通信机制用于

实现节点间的信息交互，安全机制涵盖对端安全和

传输安全。 
1) 组网结构 
对等网络的体系架构可分为无结构对等网络、

结构化对等网络和混合式对等网络[9]，根据节点的

逻辑拓扑关系，区块链网络的组网结构也可以划分

为上述 3 种，如图 3 所示。 

 
图 3  区块链组网结构 

无结构对等网络是指网络中不存在特殊中继

节点、节点路由表的生成无确定规律、网络拓扑呈

现随机图状的一类对等网络。该类网络结构松散，

设计简洁，具有良好的容错性和匿名性，但由于采

用洪泛机制作为信息传播方式，其可扩展性较差。

典型的协议有 Gnutella 等。 
结构化对等网络是指网络中不存在特殊中继

节点、节点间根据特定算法生成路由表、网络拓扑

具有严格规律的一类对等网络。该类网络实现复杂

但可扩展性良好，通过结构化寻址可以精确定位节

点从而实现多样化功能。常见的结构化网络以 DHT
（distributed hash table）网络为主，典型的算法有

Chord、Kademlia 等。 
混合式对等网络是指节点通过分布式中继节

点实现全网消息路由的一类对等网络。每个中继节

点维护部分网络节点地址、文件索引等工作，共同

实现数据中继的功能。典型的协议有 Kazza 等。 
2) 通信机制 
通信机制是指区块链网络中各节点间的对等

通信协议，建立在 TCP/UDP 之上，位于计算机网

络协议栈的应用层，如图 4 所示。该机制承载对等

网络的具体交互逻辑，例如节点握手、心跳检测、

交易和区块传播等。由于包含的协议功能不同（例

如基础链接与扩展交互），本文将通信机制细分为 3
个层次：传播层、连接层和交互逻辑层。 

传播层实现对等节点间数据的基本传输，包括

 
图 2  区块链层次化技术结构 
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2 种数据传播方式：单点传播和多点传播。单点传

播是指数据在 2 个已知节点间直接进行传输而不经

过其他节点转发的传播方式；多点传播是指接收数

据的节点通过广播向邻近节点进行数据转发的传

播方式，区块链网络普遍基于 Gossip 协议[10]实现洪

泛传播。连接层用于获取节点信息，监测和改变节

点间连通状态，确保节点间链路的可用性

（availability）。具体而言，连接层协议帮助新加入

节点获取路由表数据，通过定时心跳监测为节点保

持稳定连接，在邻居节点失效等情况下为节点关闭

连接等。交互逻辑层是区块链网络的核心，从主要

流程上看，该层协议承载对等节点间账本数据的同

步、交易和区块数据的传输、数据校验结果的反馈

等信息交互逻辑，除此之外，还为节点选举、共识

算法实施等复杂操作和扩展应用提供消息通路。 

 
图 4  区块链网络通信机制 

3) 安全机制 
安全是每个系统必须具备的要素，以比特币为

代表的非许可链利用其数据层和共识层的机制，依

靠消耗算力的方式保证数据的一致性和有效性，没

有考虑数据传输过程的安全性，反而将其建立在不

可信的透明P2P网络上。随着隐私保护需求的提出，

非许可链也采用了一些网络匿名通信方法，例如匿

名网络 Tor（the onion router）通过沿路径的层层数

据加密机制来保护对端身份。许可链对成员的可信

程度有更高的要求，在网络层面采取适当的安全机

制，主要包括身份安全和传输安全两方面。身份安

全是许可链的主要安全需求，保证端到端的可信，

一般采用数字签名技术实现，对节点的全生命周期

（例如节点交互、投票、同步等）进行签名，从而

实现许可链的准入许可。传输安全防止数据在传输

过程中遭到篡改或监听，常采用基于 TLS 的点对点

传输和基于 Hash 算法的数据验证技术。 
4) 研究现状 
目前，区块链网络层研究主要集中在 3 个方向：

测量优化、匿名分析与隐私保护、安全防护。 
随着近年来区块链网络的爆炸式发展以及开

源特点，学术界开始关注大型公有链项目的网络状

况，监测并研究它们的特点，研究对象主要为比特

币网络。Decker 等[11]设计和实现测量工具，分析传

播时延数据、协议数据和地址数据，建模分析影响

比特币网络性能的网络层因素，基于此提出各自的

优化方法。Fadhil 等[12]提出基于事件仿真的比特币

网络仿真模型，利用真实测量数据验证模型的有效

性，最后提出优化机制 BCBSN，旨在设立超级节

点降低网络波动。Kaneko 等[13]将区块链节点分为

共识节点和验证节点，其中共识节点采用无结构组

网方式，验证节点采用结构化组网方式，利用不同

组网方式的优点实现网络负载的均衡。 
匿名性是加密货币的重要特性之一，但从网络

层视角看，区块链的匿名性并不能有效保证，因为

攻击者可以利用监听并追踪 IP 地址的方式推测出

交易之间、交易与公钥地址之间的关系，通过匿名

隐私研究可以主动发掘安全隐患，规避潜在危害。

Koshy 等[14]提出识别比特币地址和 IP 地址之间映

射关系的启发式算法，学习了近 1 000 对可能的映

射关系。Biryukov 等[15]通过监测比特币网络的地址

传播信息来标识节点身份，进而提出一种客户端去

匿名化方法。Venkatakrishnan 等[16-17]从网络拓扑、

传播层协议和作恶模型 3 个方面对比特币网络进行

建模，通过理论分析和仿真实验证明了比特币网络

协议在树形组网结构下仅具备弱匿名性，在此基础

上提出 Dandelion 网络策略以较低的网络开销优化

匿名性，随后又提出 Dandelion++原理，以最优信

息理论保证来抵抗大规模去匿名攻击。 
区块链重点关注其数据层和共识层面机制，并

基于普通网络构建开放的互联环境，该方式极易遭

受攻击。为提高区块链网络的安全性，学术界展开

研究并给出了相应的解决方案。Heilman 等[18]对比

特币和以太坊网络实施日蚀攻击（eclipse attack）
——通过屏蔽正确节点从而完全控制特定节点的

信息来源，证实了该攻击的可行性。Apostolaki 等[19]

提出针对比特币网络的 BGP（ border gateway 
protocal）劫持攻击，通过操纵自治域间路由或拦截

域间流量来制造节点通信阻塞，表明针对关键数据

的沿路攻击可以大大降低区块传播性能。 
3.2  数据层 

区块链中的“块”和“链”都是用来描述其数

据结构特征的词汇，可见数据层是区块链技术体系

的核心。区块链数据层定义了各节点中数据的联系

和组织方式，利用多种算法和机制保证数据的强关
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联性和验证的高效性，从而使区块链具备实用的数

据防篡改特性。除此之外，区块链网络中每个节点

存储完整数据的行为增加了信息泄露的风险，隐私

保护便成为迫切需求，而数据层通过非对称加密等

密码学原理实现了承载应用信息的匿名保护，促进

区块链应用普及和生态构建。因此，从不同应用信

息的承载方式出发，考虑数据关联性、验证高效性

和信息匿名性需求，可将数据层关键技术分为信息

模型、关联验证结构和加密机制 3 类。 
1) 信息模型 
区块链承载了不同应用的数据（例如支付记

录、审计数据、供应链信息等），而信息模型则是

指节点记录应用信息的逻辑结构，主要包括 UTXO
（unspent transaction output）、基于账户和键值对模

型 3 种。需要说明的是，在大部分区块链网络中，

每个用户均被分配了交易地址，该地址由一对公私

钥生成，使用地址标识用户并通过数字签名的方式

检验交易的有效性。 
UTXO 是比特币交易中的核心概念，逐渐演变

为区块链在金融领域应用的主要信息模型，如图 5
所示。每笔交易（Tx）由输入数据（Input）和输出

数据（Output）组成，输出数据为交易金额（Num）

和用户公钥地址（Adr），而输入数据为上一笔交易

输出数据的指针（Pointer），直到该比特币的初始交

易由区块链网络向节点发放。 

 
图 5  UTXO 信息模型 

基于账户的信息模型以键值对的形式存储数

据，维护着账户当前的有效余额，通过执行交易来

不断更新账户数据。相比于 UTXO，基于账户的信

息模型与银行的储蓄账户类似，更直观和高效。 
不管是 UTXO 还是基于账户的信息模型，都建

立在更为通用的键值对模型上，因此为了适应更广

泛的应用场景，键值对模型可直接用于存储业务数

据，表现为表单或集合形式。该模型利于数据的存

取并支持更复杂的业务逻辑，但是也存在复杂度高

的问题。 
2) 关联验证结构 
区块链之所以具备防篡改特性，得益于链状数

据结构的强关联性。该结构确定了数据之间的绑定

关系，当某个数据被篡改时，该关系将会遭到破坏。

由于伪造这种关系的代价是极高的，相反检验该关

系的工作量很小，因此篡改成功率被降至极低。链

状结构的基本数据单位是“区块（block）”，基本内

容如图 6 所示。 

 
图 6  基本区块结构 

区块由区块头（Header）和区块体（Body）两

部分组成，区块体包含一定数量的交易集合；区块

头通过前继散列（PrevHash）维持与上一区块的关

联从而形成链状结构，通过 MKT（MerkleTree）生

成的根散列（RootHash）快速验证区块体交易集合

的完整性。因此散列算法和 MKT 是关联验证结构

的关键，以下将对此展开介绍。 
散列（Hash）算法也称为散列函数，它实现了明

文到密文的不可逆映射；同时，散列算法可以将任意

长度的输入经过变化得到固定长度的输出；最后，即

使元数据有细微差距，变化后的输出也会产生显著不

同。利用散列算法的单向、定长和差异放大的特征，

节点通过比对当前区块头的前继散列即可确定上一

区块内容的正确性，使区块的链状结构得以维系。区

块链中常用的散列算法包括 SHA256 等。 
MKT 包括根散列、散列分支和交易数据。MKT

首先对交易进行散列运算，再对这些散列值进行分

组散列，最后逐级递归直至根散列。MKT 带来诸

多好处：一方面，对根散列的完整性确定即间接地

实现交易的完整性确认，提升高效性；另一方面，

根据交易的散列路径（例如 Tx1：Hash2、Hash34）

可降低验证某交易存在性的复杂度，若交易总数为
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N，那么 MKT 可将复杂度由 N 降为 lbN。除此之外，

还有其他数据结构与其配合使用，例如以太坊通过

MPT（Merkle Patricia tree）——PatriciaTrie 和

MerkleTree 混合结构，高效验证其基于账户的信息

模型数据。 
此外，区块头中还可根据不同项目需求灵活添

加其他信息，例如添加时间戳为区块链加入时间维

度，形成时序记录；添加记账节点标识，以维护成

块节点的权益；添加交易数量，进一步提高区块体

数据的安全性。 
3) 加密机制 
由上述加密货币原理可知，经比特币演变的区

块链技术具备与生俱来的匿名性，通过非对称加密

等技术既保证了用户的隐私又检验了用户身份。非

对称加密技术是指加密者和解密者利用 2 个不同秘

钥完成加解密，且秘钥之间不能相互推导的加密机

制。常用的非对称加密算法包括 RSA、Elgamal、
背包算法、Rabin、D-H、ECC（椭圆曲线加密算法）

等。对应图 5，Alice 向 Bob 发起交易 Tx2，Alice
使用 Bob 的公钥对交易签名，仅当 Bob 使用私钥验

证该数字签名时，才有权利创建另一笔交易，使自

身拥有的币生效。该机制将公钥作为基础标识用

户，使用户身份不可读，一定程度上保护了隐私。 
4) 研究现状 
数据层面的研究方向集中在高效验证、匿名分

析、隐私保护 3 个方面。 
高效验证的学术问题源于验证数据结构（ADS, 

authenticated data structure），即利用特定数据结构

快速验证数据的完整性，实际上 MKT 也是其中的

一种。为了适应区块链数据的动态性（dynamical）
并保持良好性能，学术界展开了研究。Reyzin 等[20]

基于 AVL 树形结构提出 AVL+，并通过平衡验证路

径、缺省堆栈交易集等机制，简化轻量级节点的区

块头验证过程。Zhang 等[21]提出 GEM2-tree 结构，

并对其进行优化提出 GEM2 -tree 结构，通过分解

单树结构、动态调整节点计算速度、扩展数据索引

等机制降低以太坊节点计算开销。 
区块数据直接承载业务信息，因此区块数据的

匿名关联性分析更为直接。Reid 等[22]将区块数据建

模为事务网络和用户网络，利用多交易数据的用户

指向性分析成功降低网络复杂度。Meiklejohn 等[23]

利用启发式聚类方法分析交易数据的流动特性并

对用户进行分组，通过与这些服务的互动来识别主

要机构的比特币地址。Awan 等 [24]使用优势集

（dominant set）方法对区块链交易进行自动分类，

从而提高分析准确率。 
隐私保护方面，Saxena 等[25]提出复合签名技术

削弱数据的关联性，基于双线性映射中的

Diffie-Hellman 假设保证计算困难性，从而保护用户

隐私。Miers 等[26]和 Sasson 等[27]提出 Zerocoin 和

Zerocash，在不添加可信方的情况下断开交易间的

联系，最早利用零知识证明（zero-knowledge proof）
技术隐藏交易的输入、输出和金额信息，提高比特

币的匿名性。非对称加密是区块链数据安全的核

心，但在量子计算面前却显得“捉襟见肘”，为此

Yin 等[28]利用盆景树模型（bonsai tree）改进晶格签

名技术（lattice-based signature），以保证公私钥的

随机性和安全性，使反量子加密技术适用于区块链

用户地址的生成。 
3.3  共识层 

区块链网络中每个节点必须维护完全相同的

账本数据，然而各节点产生数据的时间不同、获取

数据的来源未知，存在节点故意广播错误数据的可

能性，这将导致女巫攻击[29]、双花攻击[30]等安全风

险；除此之外，节点故障、网络拥塞带来的数据异

常也无法预测。因此，如何在不可信的环境下实现

账本数据的全网统一是共识层解决的关键问题。实

际上，上述错误是拜占庭将军问题（the Byzantine 
generals problem）[31]在区块链中的具体表现，即拜

占庭错误——相互独立的组件可以做出任意或恶

意的行为，并可能与其他错误组件产生协作，此类

错误在可信分布式计算领域被广泛研究。 
状态机复制（state-machine replication）是解决

分布式系统容错问题的常用理论。其基本思想为：

任何计算都表示为状态机，通过接收消息来更改其

状态。假设一组副本以相同的初始状态开始，并且

能够就一组公共消息的顺序达成一致，那么它们可

以独立进行状态的演化计算，从而正确维护各自副

本之间的一致性。同样，区块链也使用状态机复制

理论解决拜占庭容错问题，如果把每个节点的数据

视为账本数据的副本，那么节点接收到的交易、区

块即为引起副本状态变化的消息。状态机复制理论

实现和维持副本的一致性主要包含 2 个要素：正确

执行计算逻辑的确定性状态机和传播相同序列消

息的共识协议。其中，共识协议是影响容错效果、

吞吐量和复杂度的关键，不同安全性、可扩展性要
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求的系统需要的共识协议各有不同。学术界普遍根

据通信模型和容错类型对共识协议进行区分[32]，因

此严格地说，区块链使用的共识协议需要解决的

是部分同步（partial synchrony）模型[33]下的拜占

庭容错问题。 
区块链网络中主要包含 PoX（poof of X）[34]、

BFT（byzantine-fault tolerant）和 CFT（crash-fault 
tolerant）类基础共识协议。PoX 类协议是以 PoW
（proof of work）为代表的基于奖惩机制驱动的新型

共识协议，为了适应数据吞吐量、资源利用率和安

全性的需求，人们又提出 PoS（proof of stake）、PoST
（proof of space-time）等改进协议。它们的基本特点

在于设计证明依据，使诚实节点可以证明其合法

性，从而实现拜占庭容错。BFT 类协议是指解决拜

占庭容错问题的传统共识协议及其改良协议，包括

PBFT、BFT-SMaRt、Tendermint 等。CFT 类协议用

于实现崩溃容错，通过身份证明等手段规避节点作

恶的情况，仅考虑节点或网络的崩溃（crash）故障，

主要包括 Raft、Paxos、Kafka 等协议。 
非许可链和许可链的开放程度和容错需求存

在差异，共识层面技术在两者之间产生了较大区

别。具体而言，非许可链完全开放，需要抵御严

重的拜占庭风险，多采用 PoX、BFT 类协议并配

合奖惩机制实现共识。许可链拥有准入机制，网

络中节点身份可知，一定程度降低了拜占庭风险，

因此可采用 BFT 类协议、CFT 类协议构建相同的

信任模型[35]。 
限于篇幅原因，本节仅以 PoW、PBFT、Raft

为切入进行 3 类协议的分析。 
1) PoX 类协议 
PoW 也称为 Nakamoto 协议，是比特币及其衍

生项目使用的核心共识协议，如图 7 所示。 

 
图 7  PoW 协议示意 

该协议在区块链头结构中加入随机数 Nonce，
并设计证明依据：为生成新区块，节点必须计算出

合适的 Nonce 值，使新生成的区块头经过双重

SHA256 运算后小于特定阈值。该协议的整体流程

为：全网节点分别计算证明依据，成功求解的节点

确定合法区块并广播，其余节点对合法区块头进行

验证，若验证无误则与本地区块形成链状结构并转

发，最终达到全网共识。PoW 是随机性协议，任何

节点都有可能求出依据，合法区块的不唯一将导致

生成分支链，此时节点根据“最长链原则”选择一

定时间内生成的最长链作为主链而抛弃其余分支

链，从而使各节点数据最终收敛。 
PoW 协议采用随机性算力选举机制，实现拜占

庭容错的关键在于记账权的争夺，目前寻找证明依

据的方法只有暴力搜索，其速度完全取决于计算芯

片的性能，因此当诚实节点数量过半，即“诚实算

力”过半时，PoW 便能使合法分支链保持最快的增

长速度，也即保证主链一直是合法的。PoW 是一种

依靠饱和算力竞争纠正拜占庭错误的共识协议，关

注区块产生、传播过程中的拜占庭容错，在保证防

止双花攻击的同时也存在资源浪费、可扩展性差等

问题。 
2) BFT 类协议 
PBFT 是 BFT 经典共识协议，其主要流程如

图 8 所示。PBFT 将节点分为主节点和副节点，其

中主节点负责将交易打包成区块，副节点参与验证

和转发，假设作恶节点数量为 f。PBFT 共识主要分

为预准备、准备和接受 3 个阶段，主节点首先收集

交易后排序并提出合法区块提案；其余节点先验证

提案的合法性，然后根据区块内交易顺序依次执行

并将结果摘要组播；各节点收到 2f 个与自身相同的

摘要后便组播接受投票；当节点收到超过 2f+1 个投

票时便存储区块及其产生的新状态[36]。 

 
图 8  PBFT 协议示意 

PBFT 协议解决消息传播过程的拜占庭容错，

由于算法复杂度为 O(n2)且存在确定性的主节点选

举规则，PBFT 仅适用于节点数量少的小型许可链

系统。 
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3) CFT 类协议 
Raft[37]是典型的崩溃容错共识协议，以可用性

强著称。Raft 将节点分为跟随节点、候选节点和领

导节点，领导节点负责将交易打包成区块，追随节

点响应领导节点的同步指令，候选节点完成领导节

点的选举工作。当网络运行稳定时，只存在领导节

点和追随节点，领导节点向追随节点推送区块数据

从而实现同步。节点均设置生存时间决定角色变化

周期，领导节点的心跳信息不断重置追随节点的生

存时间，当领导节点发生崩溃时，追随节点自动转

化为候选节点并进入选举流程，实现网络自恢复。 
Raft 协议实现崩溃容错的关键在于领导节点的

自选举机制，部分许可链选择降低可信需求，将拜

占庭容错转换为崩溃容错，从而提升共识速度。 
4) 奖惩机制 
奖惩机制包括激励机制与惩罚策略，其中激励

机制是为了弥补节点算力消耗、平衡协议运行收益

比的措施，当节点能够在共识过程中获得收益时才

会进行记账权的争夺，因此激励机制利用经济效益

驱动各共识协议可持续运行。激励机制一般基于价

值均衡理论设计，具有代表性的机制包括 PPLNS、
PPS 等。为了实现收益最大化，节点可能采用不诚

实的运行策略（如扣块攻击、自私挖矿等），损害

了诚实节点的利益，惩罚策略基于博弈论等理论对

节点进行惩罚，从而纠正不端节点的行为，维护共

识可持续性。 
5) 研究现状 
随着可扩展性和性能需求的多样化发展，除

了传统的 BFT、CFT 协议和 PoX 协议衍生研究，

还产生了混合型协议（Hybrid）——主要为 PoX
类协议混合以及 PoX-BFT 协议混合。因此本节从

PoX 类、BFT 类以及 Hybrid 类协议归纳共识层研

究进展。 
如前文所述，PoX 类协议的基本特点在于设计

证明依据，使诚实节点可以证明其合法性，从而实

现拜占庭容错。uPoW[38]通过计算有意义的正交向

量问题证明节点合法性，使算力不被浪费。PoI
（proof-of-importance）[39]利用图论原理为每个节点

赋予重要性权重，权重越高的节点将越有可能算出

区块。PoS（poof-of-stake）为节点定义“币龄”，

拥有更高币龄的节点将被分配更多的股份（stake），
而股份被作为证明依据用于成块节点的选举。

Ouroboros[40]通过引入多方掷币协议增大了选举随

机性，引入近乎纳什均衡的激励机制进一步提高

PoS 的安全性。PoRep（proof-of-replication）[41]应

用于去中心化存储网络，利用证明依据作为贡献存

储空间的奖励，促进存储资源再利用。 
BFT 协议有较长的发展史，在区块链研究中被

赋予了新的活力。SCP[42]和 Ripple[43]基于联邦拜占

庭共识[44]——存在交集的多池（确定规模的联邦）

共识，分别允许节点自主选择或与指定的节点构成

共识联邦，通过联邦交集达成全网共识。

Tendermint[45]使用 Gossip 通信协议基本实现异步拜

占庭共识，不仅简化了流程而且提高了可用性。

HotStuff[46]将 BFT 与链式结构数据相结合，使主节

点能够以实际网络时延及 O(n)通信复杂度推动协

议达成一致。LibraBFT[47]在 HotStuff 的基础上加入

奖惩机制及节点替换机制，从而优化了性能。 
Hybrid 类协议是研究趋势之一。PoA[48]利用

PoW 产生空区块头，利用 PoS 决定由哪些节点进行

记账和背书，其奖励由背书节点和出块节点共享。

PeerCensus[49]由节点团体进行拜占庭协议实现共

识，而节点必须基于比特币网络，通过 PoW 产出

区块后才能获得投票权力。ByzCoin[50]利用 PoW 的

算力特性构建动态成员关系，并引入联合签名方案

来减小 PBFT 的轮次通信开销，提高交易吞吐量，

降低确认时延。Casper[51]则通过 PoS 的股份决定节

点构成团体并进行 BFT 共识，且节点可投票数取决

于股份。 
3.4  控制层 

区块链节点基于对等通信网络与基础数据结

构进行区块交互，通过共识协议实现数据一致，从

而形成了全网统一的账本。控制层是各类应用与账

本产生交互的中枢，如果将账本比作数据库，那么

控制层提供了数据库模型，以及相应封装、操作的

方法。具体而言，控制层由处理模型、控制合约和

执行环境组成。处理模型从区块链系统的角度分析

和描述业务/交易处理方式的差异。控制合约将业务

逻辑转化为交易、区块、账本的具体操作。执行环

境为节点封装通用的运行资源，使区块链具备稳定

的可移植性。 
1) 处理模型 
账本用于存储全部或部分业务数据，那么依据

该数据的分布特征可将处理模型分为链上

（on-chain）和链下（off-chain）2 种。 
链上模型是指业务数据完全存储在账本中，业
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务逻辑通过账本的直接存取实现数据交互。该模型

的信任基础建立在强关联性的账本结构中，不仅实

现防篡改而且简化了上层控制逻辑，但是过量的资

源消耗与庞大的数据增长使系统的可扩展性达到

瓶颈，因此该模型适用于数据量小、安全性强、去

中心化和透明程度高的业务。 
链下模型是指业务数据部分或完全存储在账

本之外，只在账本中存储指针以及其他证明业务数

据存在性、真实性和有效性的数据。该模型以“最

小化信任成本”为准则，将信任基础建立在账本与

链下数据的证明机制中，降低账本构建成本。由于

与公开的账本解耦，该模型具有良好的隐私性和可

拓展性，适用于去中心化程度低、隐私性强、吞吐

量大的业务。 
2) 控制合约 
区块链中控制合约经历了 2 个发展阶段，首先

是以比特币为代表的非图灵完备的自动化脚本，用

于锁定和解锁基于 UTXO 信息模型的交易，与强关

联账本共同克服了双花等问题，使交易数据具备流

通价值。其次是以以太坊为代表的图灵完备的智能

合约，智能合约是一种基于账本数据自动执行的数

字化合同，由开发者根据需求预先定义，是上层应

用将业务逻辑编译为节点和账本操作集合的关键。

智能合约通过允许相互不信任的参与者在没有可

信第三方的情况下就复杂合同的执行结果达成协

议，使合约具备可编程性，实现业务逻辑的灵活定

义并扩展区块链的使用。 
3) 执行环境 
执行环境是指执行控制合约所需要的条件，主

要分为原生环境和沙盒环境。原生环境是指合约与

节点系统紧耦合，经过源码编译后直接执行，该方

式下合约能经历完善的静态分析，提高安全性。沙

盒环境为节点运行提供必要的虚拟环境，包括网络

通信、数据存储以及图灵完备的计算/控制环境等，

在虚拟机中运行的合约更新方便、灵活性强，其产

生的漏洞也可能造成损失。 
4) 研究现状 
控制层的研究方向主要集中在可扩展性优化

与安全防护 2 个方面。 
侧链（side-chain）在比特币主链外构建新的分

类资产链，并使比特币和其他分类资产在多个区块

链之间转移，从而分散了单一链的负荷。Tschorsch
等[52]利用Two-way Peg机制实现交互式跨链资产转

换，防止该过程中出现双花。Kiayias 等 [53]利用

NIPoPoW 机制实现非交互式的跨链工作证明，并降

低了跨链带来的区块冗余。分片（sharding）是指

不同节点子集处理区块链的不同部分，从而减少每

个节点的负载。ELASTICO[54]将交易集划分为不同

分片，每个分片由不同的节点集合进行并行验证。

OmniLedger[55]在前者的基础上优化节点随机选择

及跨切片事务提交协议，从而提高了切片共识的安

全性与正确性。区别于 OmniLedger，PolyShard[56]

利用拉格朗日多项式编码分片为分片交互过程加

入计算冗余，同时实现了可扩展性优化与安全保

障。上述研究可视为链上处理模型在加密货币场景

下的可扩展性优化方案。实际上，链下处理模型本

身就是一种扩展性优化思路，闪电网络[57]通过状态

通道对交易最终结果进行链上确认，从而在交易过

程中实现高频次的链外支付。Plasma[58]在链下对区

块链进行树形分支拓展，树形分支中的父节点完成

子节点业务的确认，直到根节点与区块链进行最终

确认。 
一方面，沙盒环境承载了区块链节点运行条

件，针对虚拟机展开的攻击更为直接；另一方面，

智能合约直接对账本进行操作，其漏洞更易影响业

务运行，因此控制层的安全防护研究成为热点。Luu
等[59]分析了运行于 EVM 中的智能合约安全性，指

出底层平台的分布式语义差异带来的安全问题。

Brent 等[60]提出智能合约安全分析框架 Vandal，将

EVM 字节码转换为语义逻辑关，为分析合约安全

漏洞提供便利。Jiang 等[61]预先定义用于安全漏洞

的特征，然后模拟执行大规模交易，通过分析日志

中的合约行为实现漏洞检测。 

4  技术选型分析 

区别于其他技术，区块链发展过程中最显著的

特点是与产业界紧密结合，伴随着加密货币和分布

式应用的兴起，业界出现了许多区块链项目。这些

项目是区块链技术的具体实现，既有相似之处又各

具特点，本节将根据前文所述层次化结构对比特

币、以太坊和超级账本 Fabric 项目进行分析，然后

简要介绍其他代表性项目并归纳和对比各项目的

技术选型及特点。 
4.1  比特币 

比特币是目前规模最大、影响范围最广的非许

可链开源项目。图 9 为比特币项目以账本为核心的
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运行模式，也是所有非许可链项目的雏形。比特币

网络为用户提供兑换和转账业务，该业务的价值流

通媒介由账本确定的交易数据——比特币支撑。为

了保持账本的稳定和数据的权威性，业务制定奖励

机制，即账本为节点产生新的比特币或用户支付比

特币，以此驱动节点共同维护账本。 

 
图 9  比特币运行模式 

比特币网络主要由 2 种节点构成：全节点和轻

节点。全节点是功能完备的区块链节点，而轻节点

不存储完整的账本数据，仅具备验证与转发功能。

全节点也称为矿工节点，计算证明依据的过程被称

为“挖矿”，目前全球拥有近 1 万个全节点；矿池

则是依靠奖励分配策略将算力汇集起来的矿工群；

除此之外，还有用于存储私钥和地址信息、发起交

易的客户端（钱包）。 
1) 网络层 
比特币在网络层采用非结构化方式组网，路由

表呈现随机性。节点间则采用多点传播方式传递数

据，曾基于 Gossip 协议实现，为提高网络的抗匿名

分析能力改为基于 Diffusion 协议实现[33]。节点利用

一系列控制协议确保链路的可用性，包括版本获取

（Vetsion/Verack）、地址获取（Addr/GetAddr）、心跳

信息（PING/PONG）等。新节点入网时，首先向硬

编码 DNS 节点（种子节点）请求初始节点列表；

然后向初始节点随机请求它们路由表中的节点信

息，以此生成自己的路由表；最后节点通过控制协

议与这些节点建立连接，并根据信息交互的频率更

新路由表中节点时间戳，从而保证路由表中的节点

都是活动的。交互逻辑层为建立共识交互通道，提

供 了 区 块 获 取 （ GetBlock ）、 交 易 验 证

（MerkleBlock）、主链选择（CmpctBlock）等协议；

轻节点只需要进行简单的区块头验证，因此通过头

验证（GetHeader/Header）协议和连接层中的过滤

设置协议指定需要验证的区块头即可建立简单验

证通路。在安全机制方面，比特币网络可选择利用

匿名通信网络 Tor 作为数据传输承载，通过沿路径

的层层数据加密机制来保护对端身份。 
2) 数据层 
比特币数据层面的技术选型已经被广泛研究，

使用 UTXO 信息模型记录交易数据，实现所有权的

简单、有效证明，利用 MKT、散列函数和时间戳

实现区块的高效验证并产生强关联性。在加密机制

方面，比特币采用参数为 Secp256k1 的椭圆曲线数

字签名算法（ECDSA, elliptic curve digital signature 
algorithm）生成用户的公私钥，钱包地址则由公钥

经过双重散列、Base58Check 编码等步骤生成，提

高了可读性。 
3) 共识层 
比特币采用 PoW 算法实现节点共识，该算法

证明依据中的阈值设定可以改变计算难度。计算难

度由每小时生成区块的平均块数决定，如果生成得

太快，难度就会增加。该机制是为了应对硬件升级

或关注提升引起的算力变化，保持证明依据始终有

效。目前该阈值被设定为 10 min 产出一个区块。除

此之外，比特币利用奖惩机制保证共识的可持续运

行，主要包括转账手续费、挖矿奖励和矿池分配策

略等。 
4) 控制层 
比特币最初采用链上处理模型，并将控制语句

直接记录在交易中，使用自动化锁定/解锁脚本验证

UTXO 模型中的比特币所有权。由于可扩展性和确

认时延的限制，比特币产生多个侧链项目如 Liquid、
RSK、Drivechain 等，以及链下处理项目 Lightning 
Network 等，从而优化交易速度。 
4.2  以太坊 

以太坊是第一个以智能合约为基础的可编程

非许可链开源平台项目，支持使用区块链网络构建

分布式应用，包括金融、音乐、游戏等类型；当满

足某些条件时，这些应用将触发智能合约与区块链

网络产生交互，以此实现其网络和存储功能，更重

要的是衍生出更多场景应用和价值产物，例如以太

猫，利用唯一标识为虚拟猫赋予价值；GitCoin，众

筹软件开发平台等。 
1) 网络层 
以太坊底层对等网络协议簇称为 DEVP2P，除
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了满足区块链网络功能外，还满足与以太坊相关联

的任何联网应用程序的需求。DEVP2P 将节点公钥

作为标识，采用 Kademlia 算法计算节点的异或距

离，从而实现结构化组网。DEVP2P 主要由 3 种协

议组成：节点发现协议 RLPx、基础通信协议 Wire
和扩展协议 Wire-Sub。节点间基于 Gossip 实现多点

传播；新节点加入时首先向硬编码引导节点

（bootstrap node）发送入网请求；然后引导节点根据

Kademlia 算法计算与新节点逻辑距离最近的节点

列表并返回；最后新节点向列表中节点发出握手请

求，包括网络版本号、节点 ID、监听端口等，与这

些节点建立连接后则使用Ping/Pong机制保持连接。

Wire 子协议构建了交易获取、区块同步、共识交互

等逻辑通路，与比特币类似，以太坊也为轻量级钱

包客户端设计了简易以太坊协议（LES, light 
ethereum subprotocol）及其变体 PIP。安全方面，节

点在 RLPx 协议建立连接的过程中采用椭圆曲线集

成加密方案（ECIES）生成公私钥，用于传输共享

对称密钥，之后节点通过共享密钥加密承载数据以

实现数据传输保护。 
2) 数据层 
以太坊通过散列函数维持区块的关联性，采用

MPT 实现账户状态的高效验证。基于账户的信息模

型记录了用户的余额及其他 ERC 标准信息，其账

户类型主要分为 2 类：外部账户和合约账户；外部

账户用于发起交易和创建合约，合约账户用于在合

约执行过程中创建交易。用户公私钥的生成与比特

币相同，但是公钥经过散列算法 Keccak-256 计算后

取 20 B 作为外部账户地址。 
3) 共识层 
以太坊采用 PoW 共识，将阈值设定为 15 s

产出一个区块，计划在未来采用 PoS 或 Casper 共
识协议。较低的计算难度将导致频繁产生分支链，

因此以太坊采用独有的奖惩机制——GHOST 协

议，以提高矿工的共识积极性。具体而言，区块

中的散列值被分为父块散列和叔块散列，父块散

列指向前继区块，叔块散列则指向父块的前继。

新区块产生时，GHOST 根据前 7 代区块的父/叔
散列值计算矿工奖励，一定程度弥补了分支链被

抛弃时浪费的算力。 
4) 控制层 
每个以太坊节点都拥有沙盒环境 EVM，用于

执行 Solidity 语言编写的智能合约；Solidity 语言是

图灵完备的，允许用户方便地定义自己的业务逻

辑，这也是众多分布式应用得以开发的前提。为优

化可扩展性，以太坊拥有侧链项目 Loom、链下计

算项目 Plasma，而分片技术已于 2018 年加入以太

坊源码。 
4.3  超级账本 Fabric 

超级账本是 Linux 基金会旗下的开源区块链项

目，旨在提供跨行业区块链解决方案。Fabric 是超

级账本子项目之一，也是影响最广的企业级可编程

许可链项目；在已知的解决方案中，Fabric 被应用

于供应链、医疗和金融服务等多种场景。 
1) 网络层 
Fabric 网络以组织为单位构建节点集群，采用

混合式对等网络组网；每个组织中包括普通节点和

锚节点（anchor peer），普通节点完成组织内的消息

路由，锚节点负责跨组织的节点发现与消息路由。

Fabric 网络传播层基于 Gossip 实现，需要使用配置

文件初始化网络，网络生成后各节点将定期广播存

活信息，其余节点根据该信息更新路由表以保持连

接。交互逻辑层采用多通道机制，即相同通道内的

节点才能进行状态信息交互和区块同步。Fabric 为

许可链，因此在网络层采取严苛的安全机制：节点

被颁发证书及密钥对，产生 PKI-ID 进行身份验证；

可选用 TLS 双向加密通信；基于多通道的业务隔

离；可定义策略指定通道内的某些节点对等传输私

有数据。 
2) 数据层 
Fabric 的区块中记录读写集（read-write set）描

述交易执行时的读写过程。该读写集用于更新状态

数据库，而状态数据库记录了键、版本和值组成的

键值对，因此属于键值对信息模型。一方面，散列

函数和 MerkleTree 被用作高效关联结构的实现技

术；另一方面，节点还需根据键值验证状态数据库

与读写集中的最新版本是否一致。许可链场景对匿

名性的要求较低，但对业务数据的隐私性要求较

高，因此 Fabric 1.2 版本开始提供私有数据集（PDC, 
private data collection）功能。 

3) 共识层 
Fabric 在 0.6 版本前采用 PBFT 共识协议，但

是为了提高交易吞吐量，Fabric 1.0 选择降低安全

性，将共识过程分解为排序和验证 2 种服务，排序

服务采用 CFT 类协议 Kafka、Raft（v1.4 之后）完

成，而验证服务进一步分解为读写集验证与多签名



·146· 通  信  学  报 第 41 卷 

 

验证，最大程度提高了共识速度。由于 Fabric 针对

许可链场景，参与方往往身份可知且具有相同的合

作意图，因此规避了节点怠工与作恶的假设，不需

要奖惩机制调节。 
4) 控制层 
Fabric 对于扩展性优化需求较少，主要得益于

共识层的优化与许可链本身参与节点较少的前提，

因此主要采用链上处理模型，方便业务数据的存

取；而 PDC 中仅将私有数据散列值上链的方式则

属于链下处理模型，智能合约可以在本地进行数据

存取。Fabric 节点采用模块化设计，基于 Docker
构建模块执行环境；智能合约在 Fabric 中被称为链

码，使用 GO、Javascript 和 Java 语言编写，也是图

灵完备的。 
4.4  其他项目 

除了上述 3 种区块链基础项目外，产业界还有

许多具有代表性的项目，如表 1 所示。 

5  区块链应用研究 

区块链技术有助于降低金融机构间的审计成

本，显著提高支付业务的处理速度及效率，可应用

于跨境支付等金融场景。除此之外，区块链还应用

于产权保护、信用体系建设、教育生态优化、食品

安全监管、网络安全保障等非金融场景。 
根据这些场景的应用方式以及区块链技术特

点，可将区块链特性概括为如下几点。1) 去中心化。

节点基于对等网络建立通信和信任背书，单一节点

的破坏不会对全局产生影响。2) 不可篡改。账本由

全体节点维护，群体协作的共识过程和强关联的数

据结构保证节点数据一致且基本无法被篡改，进一

步使数据可验证和追溯。3) 公开透明。除私有数据

外，链上数据对每个节点公开，便于验证数据的存

在性和真实性。4) 匿名性。多种隐私保护机制使用

户身份得以隐匿，即便如此也能建立信任基础。5) 合
约自治。预先定义的业务逻辑使节点可以基于高可

信的账本数据实现自治，在人–人、人–机、机–机
交互间自动化执行业务。 

鉴于上述领域的应用在以往研究中均有详细

描述，本文将主要介绍区块链在智慧城市、边缘计

算和人工智能领域的前沿应用研究现状。 

表 1 代表性区块链项目 

技术选型 Corda Quorum Libra Blockstack Filecoin Zcash 

控制合约 Kotlin, Java GO Move Clarity 非图灵完备 非图灵完备 非图灵完备 

执行环境 JVM EVM MVM 源码编译 源码编译 源码编译 

处理模型 链上 链上/链下（私有数据） 链上 链下（虚拟链） 链下（IPFS） 链上 

奖惩机制 — — Libra coins Stacks token Filecoin Zcash/Turnstiles 

共识算法 Notary 机制 /RAFT, 
BFT-SMaRt 

Quorum-Chain, 
RAFT 

LibraBFT Tunable Proofs, 
proof-of-burn 

PoRep, PoET PoW 

信息模型 UTXO 基于账户 基于账户 基于账户 基于账户 UTXO 

关联验证 
结构 

散列算法 散列算法 散列算法 散列算法 散列算法 散列算法 

MKT MPT MKT Merklized Adaptive 
Radix Forest (MARF) 

MKT MKT 

加密机制 Tear-offs 机制、混合

密钥 
基于 Enclave  SHA3-256/ 

EdDSA 
基于 Gaia/Blockstack 
Auth  

SECP256K1/BLS zk-SNARK 

组网方式 混合型 结构化 混合型 无结构 结构化/无结构 无结构 

通信机制 AMQP1.0/单点传播 Wire/ 
Gossip 

Noise-Protocol- 
Framework/Gossip

Atlas/Gossip Libp2p/Gossip Bitcoin-Core/ 
Gossip 

安全机制 Corda 加密套件/TLS 证书/HTTPS Diffie-Hellman Secure Backbone TLS Tor 

区块链类型 许可链 许可链 许可链 非许可链 非许可链 非许可链 

特点 只允许对实际参与

给定交易的各方进

行信息访问和验证

功能 

基于以太坊网络提供

公共交易和私有交易 2
种交互渠道 

稳定、快速的交易

网络 
剔除中心服务商的、可

扩展的分布式数据存

储设施，旨在保护隐私

数据 

激励机制驱动的存

储资源共享生态 
基于比特币网络提

供零知识证明的隐

私保护 

应用场景 金融业务平台 分布式应用 加密货币 互联网基础设施 文件存储与共享 加密货币 
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5.1  智慧城市 
智慧城市是指利用 ICT 优化公共资源利用效

果、提高居民生活质量、丰富设施信息化能力的研

究领域，该领域包括个人信息管理、智慧医疗、智

慧交通、供应链管理等具体场景。智慧城市强调居

民、设施等各类数据的采集、分析与使能，数据可

靠性、管理透明化、共享可激励等需求为智慧城市

带来了许多技术挑战。区块链去中心化的交互方式

避免了单点故障、提升管理公平性，公开透明的账

本保证数据可靠及可追溯性，多种匿名机制利于居

民隐私的保护，因此区块链有利于问题的解决。

Hashemi 等[62]将区块链用于权限数据存储，构建去

中心化的个人数据接入控制模型；Bao 等[63]利用区

块链高效认证和管理用户标识，保护车主的身份、

位置、车辆信息等个人数据。 
5.2  边缘计算 

边缘计算是一种将计算、存储、网络资源从云

平台迁移到网络边缘的分布式信息服务架构，试图

将传统移动通信网、互联网和物联网等业务进行深

度融合，减少业务交付的端到端时延，提升用户体

验。安全问题是边缘计算面临的一大技术挑战，一

方面，边缘计算的层次结构中利用大量异构终端设

备提供用户服务，这些设备可能产生恶意行为；另

一方面，服务迁移过程中的数据完整性和真实性需

要得到保障。区块链在这种复杂的工作环境和开放

的服务架构中能起到较大作用。首先，区块链能够

在边缘计算底层松散的设备网络中构建不可篡改

的账本，提供设备身份和服务数据验证的依据。其

次，设备能在智能合约的帮助下实现高度自治，为

边缘计算提供设备可信互操作基础。Samaniego 等[64]

提出了一种基于区块链的虚拟物联网资源迁移架

构，通过区块链共享资源数据从而保障安全性。

Stanciu[65]结合软件定义网络（SDN）、雾计算和区

块链技术提出分布式安全云架构，解决雾节点中

SDN 控制器流表策略的安全分发问题。Ziegler 等[66]

基于 Plasma 框架提出雾计算场景下的区块链可扩

展应用方案，提升雾计算网关的安全性。 
5.3  人工智能 

人工智能是一类智能代理的研究，使机器感知

环境/信息，然后进行正确的行为决策，正确是指达

成人类预定的某些目标。人工智能的关键在于算

法，而大部分机器学习和深度学习算法建立于体积

庞大的数据集和中心化的训练模型之上，该方式易

受攻击或恶意操作使数据遭到篡改，其后果为模型

的不可信与算力的浪费。此外，数据采集过程中无

法确保下游设备的安全性，无法保证数据来源的真

实性与完整性，其后果将在自动驾驶等场景中被放

大。区块链不可篡改的特性可以实现感知和训练过

程的可信。另外，去中心化和合约自治特性为人工

智能训练工作的分解和下放奠定了基础，保障安全

的基础上提高计算效率。Kim 等[67]利用区块链验证

联合学习框架下的分发模型的完整性，并根据计算

成本提供相应的激励，优化整体学习效果。

Bravo-Marquez 等[68]提出共识机制“学习证明”以

减轻 PoX 类共识的计算浪费，构建公共可验证的学

习模型和实验数据库。 

6  技术挑战与研究展望 

6.1  层次优化与深度融合 
区块链存在“三元悖论”——安全性、扩展性

和去中心化三者不可兼得，只能依靠牺牲一方的效

果来满足另外两方的需求。以比特币为代表的公链

具有较高的安全性和完全去中心化的特点，但是资

源浪费等问题成为拓展性优化的瓶颈。尽管先后

出现了 PoS、BFT 等共识协议优化方案，或侧链、

分片等链上处理模型，或 Plasma、闪电网络等链

下扩展方案，皆是以部分安全性或去中心化为代

价的。因此，如何将区块链更好地推向实际应用

很大程度取决于三元悖论的解决，其中主要有 2 种

思路。 
1) 层次优化 
区块链层次化结构中每层都不同程度地影响

上述 3 种特性，例如网络时延、并行读写效率、共

识速度和效果、链上/链下模型交互机制的安全性

等，对区块链的优化应当从整体考虑，而不是单一

层次。 
网络层主要缺陷在于安全性，可拓展性则有待

优化。如何防御以 BGP 劫持为代表的网络攻击将

成为区块链底层网络的安全研究方向[19]。信息中心

网络将重塑区块链基础传输网络，通过请求聚合和

数据缓存减少网内冗余流量并加速通信传输[69]。相

比于数据层和共识层，区块链网络的关注度较低，

但却是影响安全性、可拓展性的基本因素。 
数据层的优化空间在于高效性，主要为设计新

的数据验证结构与算法。该方向可以借鉴计算机研

究领域的多种数据结构理论与复杂度优化方法，寻
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找适合区块链计算方式的结构，甚至设计新的数据

关联结构。实际上相当一部分项目借鉴链式结构的

思想开辟新的道路，例如压缩区块空间的隔离见

证、有向无环图（DAG）中并行关联的纠缠结构

（Tangle），或者 Libra 项目采用的状态树。 
共识机制是目前研究的热点，也是同时影响三

元特性的最难均衡的层次。PoW 牺牲可拓展性获得

完全去中心化和安全性，PoS 高效的出块方式具备

可扩展性但产生了分叉问题，POA 结合两者做到了

3 种特性的均衡。以此为切入的 Hybrid 类共识配合

奖惩机制的机动调节取得了较好效果，成为共识研

究的过渡手段，但是如何做到三元悖论的真正突破

还有待研究。 
控制层面是目前可扩展性研究的热点，其优势

在于不需要改变底层的基础实现，能够在短期内应

用，集中在产业界的区块链项目中。侧链具有较好

的灵活性但操作复杂度高，分片改进了账本结构但

跨分片交互的安全问题始终存在，而链下处理模型

在安全方面缺少理论分析的支撑。因此，三元悖论

的解决在控制层面具有广泛的研究前景。 
2) 深度融合 
如果将层次优化称为横向优化，那么深度融合

即为根据场景需求而进行的纵向优化。一方面，不

同场景的三元需求并不相同，例如接入控制不要求

完全去中心化，可扩展性也未遇到瓶颈，因此可采

用 BFT 类算法在小范围构建联盟链。另一方面，区

块链应用研究从简单的数据上链转变为链下存储、

链上验证，共识算法从 PoW 转变为场景结合的服

务证明和学习证明，此外，结合 5G 和边缘计算可

将网络和计算功能移至网络边缘，节约终端资源。

这意味着在严格的场景建模下，区块链的层次技术

选型将与场景特点交叉创新、深度融合，具有较为

广阔的研究前景。 
6.2  隐私保护 

加密货币以匿名性著称，但是区块链以非对称

加密为基础的匿名体系不断受到挑战。反匿名攻击

从身份的解密转变为行为的聚类分析，不仅包括网

络流量的 IP 聚类，还包括交易数据的地址聚类、交

易行为的启发式模型学习，因此大数据分析技术的

发展使区块链隐私保护思路发生转变。已有 Tor 网
络、混币技术、零知识证明、同态加密以及各类复

杂度更高的非对称加密算法被提出，但是各方法仍

有局限，未来将需要更为高效的方法。此外，随着

区块链系统的可编程化发展，内部复杂性将越来越

高，特别是智能合约需要更严格、有效的代码检测

方法，例如匿名性检测、隐私威胁预警等。 
6.3  工业区块链 

工业区块链是指利用区块链夯实工业互联网

中数据的流通和管控基础、促进价值转换的应用场

景，具有较大的研究前景。 
工业互联网是面向制造业数字化、网络化、智

能化需求，构建基于海量数据采集、汇聚、分析的

服务体系，支撑制造资源泛在连接、弹性供给、高

效配置的重要基础设施。“工业互联网平台”是工业

互联网的核心，通过全面感知、实时分析、科学决

策、精准执行的逻辑闭环，实现工业全要素、全产

业链、全价值链的全面贯通，培育新的模式和业态。 
可以看到，工业互联网与物联网、智慧城市、

消费互联网等场景应用存在内在关联，例如泛在连

接、数据共享和分析、电子商务等，那么其学术问

题与技术实现必然存在关联性。区块链解决了物联

网中心管控架构的单点故障问题，克服泛在感知设

备数据的安全性和隐私性挑战，为智慧城市场景的

数据共享、接入控制等问题提供解决方法，为激励

资源共享构建了新型互联网价值生态。尽管工业互

联网作为新型的产业生态系统，其技术体系更复

杂、内涵更丰富，但是不难想象，区块链同样有利

于工业互联网的发展。 
“平台+区块链”能够通过分布式数据管理模

式，降低数据存储、处理、使用的管理成本，为工

业用户在工业 APP 选择和使用方面搭建起更加可

信的环境，实现身份认证及操作行为追溯、数据安

全存储与可靠传递。能够通过产品设计参数、质量

检测结果、订单信息等数据“上链”，实现有效的

供应链全要素追溯与协同服务。能够促进平台间数

据交易与业务协同，实现跨平台交易结算，带动平

台间的数据共享与知识复用，促进工业互联网平台

间互联互通。 
当然，工业是关乎国计民生的产业，将区块链

去中心化、匿名化等特性直接用于工业互联网是不

可取的，因此需要研究工业区块链管理框架，实现

区块链的可管可控，在一定范围内发挥其安全优

势，并对工业互联网的运转提供正向激励。 

7  结束语 

区块链基于多类技术研究的成果，以低成本解
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决了多组织参与的复杂生产环境中的信任构建和

隐私保护等问题，在金融、教育、娱乐、版权保护

等场景得到了较多应用，成为学术界的研究热点。

比特币的出现重塑了人们对价值的定义，伴随着产

业界的呼声，区块链技术得到了快速发展，而遵循

区块链层次化分析方法，能够直观地区别各项目的

技术路线和特点，为优化区块链技术提供不同观察

视角，并为场景应用的深度融合创造条件，促进后

续研究。未来的发展中，区块链将成为更为基础的

信任支撑技术，在产业互联网等更广阔的领域健

康、有序地发展。 
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